INSPECTORATUL DE POLITIE JUDETEAN BRASOV
BIROUL DE ANALIZA SI PREVENIRE A CRIMINALITATII

GROOMING S$I SEXTING —
PERICOLE LA UN CLICK DISTANTA!

Dezvoltarea tehnologiilor informationale si evolutia Internetului are, din pacate, si
multiple efecte adverse, printre care si posibilitatea exploatarii comerciale a celor tineri de
catre persoane cu indeletniciri infractionale.

Tehnica mereu in migcare si deschiderea copiilor/tinerilor catre ea a facut ca si
retelelor online de socializare a dus la o crestere a agresivitatii relationale online. Astfel,
intalnim din ce in ce mai multe situatii care aduc atingere demnitatii, ca de exemplu:

- poza unei persoane este distribuita pe internet sau o persoana este etichetata intr-0
poza distribuitd online fara sa fie consultata in prealabil (sau chiar impotriva vointei ei1);

- identitatea online a altcuiva este preluata neautorizat (prin spargerea unui cont
online sau prin crearea unui cont fals);

- unei persoane 11 este stricatd reputatia si este umilitd public (prin calomniere sau
distribuirea in spatiul public, fard permisiune, a unei poze intime ce a fost trimisa pentru uz
privat).

Actele de grooming sunt comportamente
premeditate de manipulare, inifiate prin abordari . ﬂ
non-sexuale, de cunoastere graduald, lenta a (Q -‘,—’

copilului, cu scopul de a-l agresa sexual. Mediul
online preferat 1l reprezintd retelele sociale
(Facebook, TikTok, Instagram etc.), vaste spatii
de comunicare, care sunt utilizate de agresori
pentru a se apropia de copii cu usurintd, introducand elemente cu caracter sexual in relatia
cu acestia. Copilul/adolescentul poate fi de asemenea implicat in producerea de materiale
pornografice infantile, fiind convins sa trimita fotografii personale compromitatoare
realizate cu ajutorul aparatelor digitale, al webcam-ului sau telefonului mobil, ceea ce i
conferd abuzatorului un mijloc de control prin amenintare.

Noul Cod Penal incrimineaza atat actele de pornografie infantild, cat si actiunile de
grooming.

Astfel, Pornografia infantili este definita la art 374 din Codul penal:

(1) Producerea,detinerea in vederea expunerii sau distribuirii, achizitionarea, stocarea,
expunerea, promovarea, distribuirea, precum si punerea la dispozitie in orice mod, de
materiale pornografice cu minori se pedepsesc cu inchisoarea de la 1 la 5 ani;

(1') Cu pedeapsa prevazuta la alin. (1) se pedepseste si indemnarea sau recrutarea
unui minor in scopul participarii lui in cadrul unui spectacol pornografic, obtinerea de




foloase de pe urma unui astfel de spectacol in cadrul caruia participa minori sau
exploatarea unui minor in orice alt fel pentru realizarea de spectacole pornografice;

(2) Daca faptele prevazute in alin. (1) au fost savarsite printr-un sistem informatic sau
alt mijloc de stocare a datelor informatice, pedeapsa este inchisoarea de la 2 la 7 ani.

(3) Accesarea, fara drept, de material pornografice cu minori, prin intermediul
sistemelor informatice sau altor mijloace de comunicatii electronice, se pedepseste cu
inchisoare de la 3 luni la 3 ani sau cu amenda.

(4) Prin materiale pornografice cu minori se infelege orice material care prezinta un
minor avand un comportament sexual explicit sau care, desi nu prezinta o persoana reala,
simuleaza, in mod credibil, un minor avand un astfel de comportament.

Grooming-ul este pedepsit de art. 222 (Racolarea in scopuri sexuale) Cod Penall:

Fapta persoanei majore de a-i propune unui minor care nu a implinit varsta de 13 ani
sa se intdlneasca, in scopul comiterii de acte sexuale sau de corupere sexuala, inclusiv
atunci cand propunerea a fost facuta prin mijloacele de transmitere la distanta, se
pedepseste cu inchisoare de la o luna la un an sau cu amenda.

Un alt pericol pentru copii/tineri este reprezentat
de comportamentul online de tip sexting.

Sexting-ul este definit ca transmiterea de mesaje
sau 1magini cu continut sexual explicit, cel mai adesea
prin intermediul telefonului mobil. Adolescentii si
tinerii (in special) trimit texte, fotografii sau secvente
video cu caracter sexual, in care protagonistii sunt de
cele mai multe ori ei ingisi, prin SMS, email, webcam,
Skype sau prin intermediul retelelor sociale unde imaginile sunt postate si partajate cu alti
utilizatori (Facebook, Instagram, TikTok, Youtube etc.). Odata transmise imaginile si
secventele video, dispare controlul asupra redistribuirii lor pe alte website-uri!

Din aceste considerente, copiii $i tinerii trebuie constientizati cu privire la pericolele
pe care le reprezintd diversele comportamente in mediul online, iar Politia Brasov
recomanda:

1.Parintilor:

« Incurajati-va copilul si aibi o atitudine responsabili, cuviincioasii, inclusiv pe
Internet, sa nu transmita vulgaritati, amenintari sau injurii;

« fnvatati-vi copilul ce inseamni autoprotectia pe Internet. Daci un site Ti
incurajeaza pe cei mici sa transmita date de identificare pentru a personaliza
continutul acelui program, ajutati-i sa-si protejeze identitatea Tn mediul online,
evitand comunicarea datelor cu caracter personal;

« In cazul in care sesizati schimbari negative in comportamentul copiilor, discutati cu
acestia i incercati sa aflati cauzele care au generat aceste modificari.Apelati, daca
este cazul, la specialisti care va pot oferi sprijin In gestionarea situatiei;




» Pentru faptele abuzive din online, raspunderea e in offline, adica in mediul real, iar
in unele cazuri, faptele pot constitui infractiuni, iar raspunderea penald intervine de
la varsta de 14 ani;

 Internetul poate crea dependentia! Nu lasati copiii/tinerii sa petreaca ore in sir in fata
ecranului, stabiliti de comun acord un program de utilizare a calculatorului si oferiti-
le alternative de petrecere a timpului liber!

2. Copiilor/tinerilor:

* Nu oferiti persoanelor intalnite pe Internet informatii personale despre voi sau
familia vostra;

* Nu spuneti parola de la e-mail-ul personal altor persoane in afara parintilor. Daca le
comunicati aceasta parola prietenilor sau altor persoane, acestia pot trimite mesaje
jignitoare in numele vostru sau pot accesa site-uri interzise;

* Evitati sa postati pe Internet fotografii care va surprind in ipostaze indecente.
Acestea sunt personale si nu trebuie sd ajunga la cunostinta oricui navigheaza pe
Internet;

* Nu uitati ca nu tot ceea ce cititi sau vedeti pe Internet este adevirat!

* Nu dati curs sarcinilor si provocarilor pe care le primiti Tn mediul online si va
indeamna sa savarsiti fapte ce va pot afecta demnitatea, imaginea online;

* Nu va temeti de cei care va ameninta pe Internet, ca sa va determine sa faceti
ceea ce doresc ei. In realitate, singura lor putere este anonimatul. in fata unor
adulti responsabili, precum parintii vostri, profesorii sau politistii, medicii sau
psihologii, agresorul se va dovedi mai neajutorat decat voi, pentru ca el se stie
vinovat. Daca va ameninta ca are acces la informatii confidentiale ca sa va arate
ca e bine informat, nu uitati ca in realitate are acces numai la informatii care se
gasesc foarte usor pe Internet si nu dovedesc nimic!

Orice situatie de abuz asupra minorilor, petrecuta in mediul online, trebuie
sesizata Politiei, fie In mod direct, la cea mai apropiata unitate de politie sau prin apel
unic de urgenta 112!



