INSPECTORATUL DE POLITIE JUDETEAN BRASOV
BIROUL DE ANALIZA SI PREVENIRE A CRIMINALITATII

GANDESTE-TE BINE INAINTE SA DISTRIBUI !

Datorita tehnologiei, le putem impartasi prietenilor si altor persoane idei, opinii,
fotografii si clipuri video, fie cd ne apartin sau le-am primit la randul nostru tot in
mediul online. Tn majoritatea cazurilor, a distribui continut Tn mediul online nu atrage
consecinte, dar daca nu avem grija ce anume distribuim, putem ajunge sa ne facem rau
noua sau altor persoane.

Atunci cand distribui continut despre tine sau despre o alta persoana, spre exemplu
o fotografie, un clip video sau informatii personale (cum ar fi numarul tau de telefon,
adresa de domiciliu, date despre locul de munca, poze in diferite ipostaze) retine ca
acestea reprezinta date cu caracter personal si pot ajunge
sd fie vazute cu usurintd de persoane la care nu voiai sa
ajunga !

Pentru a evita orice implicatii neplacute (unele
chiar de natura penald) cere acordul persoanelor
inainte de a le eticheta intr-o postare cu continut
personal si de a da informatia mai departe (a da
share).

Retine faptul ca in situatia in care continutul primit in mediul online pune
persoana care se regaseste in el intr-o ipostaza nefavorabila, ar face-o sa se simta
stinjenita sau ar afecta-o daca ar ajunge mai departe, nu-l distribui !

Totusi, daca ai distribuit ceva ce nu ar fi trebuit distribuit, primul pas este sa le
ceri persoanelor carora le-ai trimis continutul sa nu il dea mai departe. Daca cineva a
postat un continut pe care tu l-ai trimis, incepe prin a le cere sa stearga respectivul
continut.

Daca refuza sa stearga continutul, nu incerca sa te razbuni prin hartuire sau prin
instigarea cunoscutilor Tmpotriva sa, activitati ce ar putea atrage raspunderea penald, Ci
solicita sprijinul unei persoane de incredere (membru de familie, ruda, profesor).

Daca ai fost etichetat intr-o poza care nu iti place, aminteste-ti cad ai la
dispozitie optiunea de a-ti sterge numele din fotografiile in care ai fost etichetat, daca nu
esti de acord (pe Facebook, de exemplu, poti selecta sa revizuiesti postarile in care esti
etichetat inainte de a aparea in cronologia ta, accesand setarile de confidentialitate).



Pentru lucruri mai grave, de exemplu, daca este vorba de o fotografie sau de un
clip video nud sau partial nud, daca este defaimator (nu este adevarat si iti afecteaza
reputatia) sau daca este folosit pentru a te hartui sau intimida, poti solicita site-ului sau
serviciului folosit pentru a distribui continutul sa il stearga si este indicat sa faci 0

plangere la cea mai apropiata unitate de politie sau poti apela numarul unic de urgenta
1121

Pentru a evita victimizarea in mediul online, Politia Brasov recomanda :

> Posteaza cu mare grija fotografii cu tine sau cu familia ta!
Atunci cand doresti sa ncarci fotografii sau filme pe site-urile pe care trebuie sa-ti
creezi un profil, selecteaza fisierele cu mare atentie. Lista cu persoanele care iti pot
vedea profilul trebuie sa fie cat mai scurtd, pentru a evita ca informatiile despre tine sa
ajunga si la alte persoane. Foloseste cu atentie camera web, fara a acorda tuturor acces
pentru vizualizare. Nu uita, fotografiile sau filmuletele, odata postate, pot ramane pe
Internet, chiar daca le vei sterge!

> Nu tot ceea ce citesti sau vezi pe Internet este adevarat.
Fii inspirat, foloseste si alte surse (carti, reviste de specialitate) si creeaza-ti propria
opinie cu privire la ceea ce este adevarat sau fals. Astazi, crearea unei pagini web sau
postarea de informatii reprezintd operatiuni simple la Tndemana multor persoane
(inclusiv copii). Tn acest mod, o mare parte din informatii sunt neverificate, existand
riscul de a fi eronate. Fotografiile si filmele pot fi modificate pe calculator cu usurinta si
pot infatisa situatii nereale.

> Daca cineva te face sa te simti inconfortabil, poti oricand sa renunti la
comunicarea cu acea persoana.
Nu esti obligat sa stai pe Internet mai mult decat crezi tu ca este necesar si NiCi Sa citesti
informatii ce-ti provoaca neplacere sau teama. Poti scoate oricand din lista de contacte
pe cei cu care nu mai vrei sa comunici !

> Da dovada de respect, chiar daca nu-i cunosti pe cei cu care comunici.
Obligatia ta este de a-i proteja si tu pe altii. Nu trimite imagini sau mesaje jignitoare,
agresive, obscene niciunei persoane, indiferent de situatia de conflict n care te gasesti.
Hartuirea, amenintarea, pornografia infantild sunt infractiuni prevazute de Codul
Penal, chiar daca se petrec in mediul online, i determind interventia autoritatilor.

» Stabiliti impreuna cu copiii reguli de utilizare a calculatorului si a
telefonului mobil.
Obtinerea consensului determind o conduita responsabila din partea copiilor. lata cateva
aspecte sensibile asupra carora este recomandat sa va puneti de acord:



durata zilnica a prezentei copiilor la calculator si pe Internet ;

tipurile de site-uri si activitatile permise in familie, precum si cele interzise;

reguli privind datele personale (numele membrilor de familie, varsta, numarul de
telefon, fotografii, adresa, scoala la care invata copiii, locul dumneavoastra de
munca, detalii privind cartile de credit etc.)

programele instalate pentru a evita virusarea sau pierderea datelor de pe
calculator;

comportamentul adoptat fata de persoanele necunoscute din mediul virtual (chat,
email, SMS etc.)



